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Leistungsbeurteilungsvorgabe


Modulnummer	184
Modultitel	Netzwerksicherheit implementieren
Titel	LBV Modul 184-1 -  3 Elemente - Schriftliche Facharbeit / Bericht, Präsentation von Arbeitsergebnissen, Schriftliche Einzelprüfung / Schriftlicher Test


	
Übersicht	Die Leistungsbeurteilungsvorgabe besteht aus 3 Elementen:- Praxisarbeit / Dokumentation (Teil 1)- Mündliche Prüfung / Präsentation (Teil 2)- Abschlussprüfung mit Theoriefragen (Teil 3)


Anzahl Elemente	3
Elementnummer	1

Beschreibung	Es wird eine Risikoanalyse erstellt. Zu diesem Zweck wird eine Umgebung untersucht (Netzplan, Log-Analyse, etc.) und die Auswertung schriftlich festgehalten.

Zu überprüfende Handlungsziele
1	Bestehendes Netzwerk gezielt mit Hilfe der Netzwerkdokumentation und geeigneten technischen Mitteln auf Sicherheitslücken und Konfigurationsmängel untersuchen.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem NIDS auf Wirksamkeit überprüfen. Falls erforderlich, Netzwerkdokumentation nachführen.
6	Implementierte Netzwerksicherheit überwachen.

Prüfungsform	Schriftliche Facharbeit / Bericht

Gewichtung in %	20
Richtzeit (Empfehlung)	2

Bewertungskriterien	20% für Vollständigkeit der Analyse30% für korrekt dokumentierte Bedrohungen (mind. 5)30% für korrekt und vollständig dokumentierte Schutzziele (mind. 5)20% für sinnvolle Massnahmen (mind. 2)

Hilfsmittel	Alle Unterlagen erlaubt (Kursunterlagen, Internet, etc.)

Praxisbezug	Schwachstellen erkennenMassnahmen vorschlagenGeeignete Mittel wählen


Anzahl Elemente	3
Elementnummer	2

Beschreibung	Die Lernenden erstellen ein Konzept für externe Netzzugänge, und Nutzungsrichtlinien für den Zugriff ins WAN. Das Konzept wird anschliessend präsentiert.

Zu überprüfende Handlungsziele
2	Erarbeiten eines Konzepts für externe Netzzugänge, definieren von Nutzungsrichtlinien ins WAN und festlegen der Technologie für den externen Zugang ins LAN.

Prüfungsform	Präsentation von Arbeitsergebnissen

Gewichtung in %	30
Richtzeit (Empfehlung)	1

Bewertungskriterien	50% Die Präsentation enthält alle wesentlichen Teile des Konzepts.20% Die Präsentation ist inhaltlich verständlich und hat einen roten Faden.20% Vorgaben bezüglich Zeit und Form der Präsentation werden eingehalten.10% Die Fragen der Lehrperson können kompetent beantwortet werden.

Hilfsmittel	Alle Unterlagen erlaubt (Kursunterlagen, Internet, etc.)

Praxisbezug	Themenbezogene Kommunikation


Anzahl Elemente	3
Elementnummer	3

Beschreibung	Mit einer schriftlichen Abschlussprüfung wird das theoretische Verständnis überprüft. Die Prüfung enthält während des ÜKs besprochene Praxisbeispiele. Konfigurationen von Sicherheitssystemen sollen analysiert und optimiert werden können.

Zu überprüfende Handlungsziele
1	Bestehendes Netzwerk gezielt mit Hilfe der Netzwerkdokumentation und geeigneten technischen Mitteln auf Sicherheitslücken und Konfigurationsmängel untersuchen.
2	Erarbeiten eines Konzepts für externe Netzzugänge, definieren von Nutzungsrichtlinien ins WAN und festlegen der Technologie für den externen Zugang ins LAN.
3	Konfiguration der Sicherheitssysteme (z.B. Remote Access, Firewall, Proxy) gemäss erarbeitetem Konzept.
4	NIDS nach Vorgaben installieren, konfigurieren und ins Netzwerk integrieren.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem NIDS auf Wirksamkeit überprüfen. Falls erforderlich, Netzwerkdokumentation nachführen.
6	Implementierte Netzwerksicherheit überwachen.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	50
Richtzeit (Empfehlung)	2

Bewertungskriterien	5% Analyse des Datenverkehrs10% Möglichkeiten und die Funktionsweise eines NIDS15% Sicherer Datenverkehr LAN/WAN20% Sicherheitssysteme & Zugänge20% Exploits, Netzwerksicherheit überwachen40% Bestehendes Netzwerk gezielt auf Sicherheitslücken untersuchen, Log-Analyse

Hilfsmittel	keine

Praxisbezug	Theorie im Bezug auf ein praktisches Beispiel anwenden können.
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