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Leistungsbeurteilungsvorgabe


Modulnummer	239
Modultitel	Internetserver in Betrieb nehmen
Titel	LBV Modul 239-4 -  4 Elemente - Schriftliche Einzelprüfung / Schriftlicher Test, Praktische Umsetzungsarbeit, Praktische Umsetzungsarbeit, Lerndokumentation / Protokoll / Portfolio


	
Übersicht	LBV Modul 239, 4-teilig (inkl. Moduljournal). Das Moduljournal wird ausserhalb des Unterrichts erstellt, aber es werden pro 4 Lektionen 15 min für das Erstellen von Notizen gewährt.


Anzahl Elemente	4
Elementnummer	1

Beschreibung	Die Prüfung umfasst mehrere Teilaufgaben zum Thema Internetsicherheit und DNS. Dies umfasst einerseits Sicherheitslücken in Protokollen, aber auch Konfigurationsmängel am Internetserver. Die Prüfung befasst sich mit den theoretischen Grundlagen und den planerischen Massnahmen. Abgedeckt werden die handlungsnotwendige Kenntnisse 1.1, 2.1, 2.2, 3.1, (4.1)

Zu überprüfende Handlungsziele
1	Anforderungen (Sicherheit, Lastprofil, Datenvolumen, Verfügbarkeit, zu integrierende Applikationen) an einen Internetserver aufnehmen und dokumentieren.
2	Bestehende Infrastruktur (Server, Netzwerk, Dienste) mit den Anforderungen abgleichen und notwendige Anpassungen bzw. Erweiterungen vorschlagen.
3	Erforderliche Einstellungen gemäss Sicherheits- und Betriebskonzept festlegen.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	15
Richtzeit (Empfehlung)	1

Bewertungskriterien	Lineare Notenskala20%–30% Anteil Handlungsziel 1 (Anforderungen aufnehmen und dokumentieren).40%–50% Anteil Handlungsziel 2 (Bestehende Infrastruktur aufnehmen und Änderungen vorschlagen).20%–40% Anteil Handlungsziel 3 (Erforderliche Einstellungen festlegen).

Hilfsmittel	keine

Praxisbezug	Kontrolle der Kenntnisse zu Fachbegriffen, DNS und Internetsicherheit im Allgemeinen. Die Überprüfung soll zudem sicherstellen, dass die Theorie in der nötigen Tiefe verarbeitet wurde und die Grundlagen zur Sicherung eines Webservers bekannt sind.Handlungskompetenzen des Bildungsplans:A2.2: Wählen geeignete Hard- und Software unter Berücksichtigung der HW-Voraussetzungen (...) ausA2.3: Regeln Standort und Zutrittsbeschränkung des Serverraums (...)A2.4: Beschaffen Hard- und Software und nehmen die Grundkonfiguration des Servers und der Basisdienste vor (z.B. DHCP, DNS, Fernzugriff etc.). Sie berücksichtigen Datensicherheitsmassnahmen.B2.1: Erkennen und bewerten Sicherheitsrisiken unter Berücksichtigung (...) des Umfelds.


Anzahl Elemente	4
Elementnummer	2

Beschreibung	Die Zwischenprüfung soll die praktische Umsetzung auf dem Internetserver prüfen. Dies umfasst die Konfiguration von Diensten, das Anbinden von Ressourcen und die Konfiguration von Zugriffen.Die Prüfung enthält planerische Elemente, aber auch praktische Aufgaben, die am Computer gelöst werden. Prüfungsdauer je nach praktischer Arbeit am Computer 45–60 min. Abgedeckt werden die handlungsnotwendige Kenntnisse 4.1, 4.2, 5.1

Zu überprüfende Handlungsziele
4	Software installieren, konfigurieren und Dienste einrichten.
5	Zugriffsberechtigungen vergeben, sichere Kommunikation  und Log-Services einrichten.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	15
Richtzeit (Empfehlung)	1

Bewertungskriterien	Lineare Notenskala.Je nach Aufgabenstellung kann auch eine an die Schwierigkeit der Aufgabe angepasste Bewertung erfolgen.50%–60% Anteil Handlungsziel 4 (installieren, konfigurieren und Dienste einrichten).40%–50% Anteil Handlungsziel 5 (Zugriffsberechtigung vergeben, Kommunikation, Log-Services).

Hilfsmittel	Moduljournal.Computer für die praktische Arbeit.Netzwerk und Internet sind gesperrt.Sonstige Hilfsmittel sind nicht zulässig.

Praxisbezug	Die Aufgabenstellung überprüft die Fähigkeit einen Internetserver korrekt und sicher zu konfigurieren und Benutzern den Zugriff zu gewährleisten.Handlungskompetenz des Bildungsplans:C3.2: Erstellen ein Konzept unter Berücksichtigung aller Abhängigkeiten vorhandener Dienste (...)C5.3: Installieren die Netzdienste (...)C5.4: Testen die Funktionalität unter Belastung, resp. erschwerter Bedingung und dokumentieren.D2.5: Testen die Funktionalität, Performance und Sicherheit  der Systeme und dokumentieren (...)


Anzahl Elemente	4
Elementnummer	3

Beschreibung	Um sicherzustellen, dass das Gelernte auch genügend verarbeitet wurde, soll eine umfassende Einzelprüfung aus verschiedene Teilgebieten durchgeführt werden. Sie enthält theoretische wie praktische Elemente und ermöglicht eine gesamtheitliche Beurteilung der erworbenen Kenntnisse. Abgedeckt werden die handlungsnotwendige Kenntnisse 2.1, 3.1, 4.1, 4.2, 5.1, 5.2

Zu überprüfende Handlungsziele
2	Bestehende Infrastruktur (Server, Netzwerk, Dienste) mit den Anforderungen abgleichen und notwendige Anpassungen bzw. Erweiterungen vorschlagen.
3	Erforderliche Einstellungen gemäss Sicherheits- und Betriebskonzept festlegen.
4	Software installieren, konfigurieren und Dienste einrichten.
5	Zugriffsberechtigungen vergeben, sichere Kommunikation  und Log-Services einrichten.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	50
Richtzeit (Empfehlung)	2

Bewertungskriterien	Notenskala mit dem Schwierigkeitsgrad angepasste Punktevergabe.15%–20% Anteil Handlungsziel 2 (Bestehende Infrastruktur aufnehmen und Änderungen vorschlagen).10%–20% Anteil Handlungsziel 3 (Erforderliche Einstellungen festlegen).20%–30% Anteil Handlungsziel 4 (installieren, konfigurieren und Dienste einrichten).20%–30% Anteil Handlungsziel 5 (Zugriffsberechtigung vergeben, Kommunikation, Log-Services).

Hilfsmittel	Moduljournal.Computer für die praktische Arbeit.Netzwerk und Internet sind gesperrt.Sonstige Hilfsmittel sind nicht zulässig.

Praxisbezug	Die Aufgaben messen unterschiedliche Handlungskompetenzen die für einen sicheren und performanten Betrieb notwendig sind.Mit der Einschränkung verfügbarer Unterlagen auf das Moduljournal, wird überprüft, ob die wesentlichen Elemente des Moduls erkannt, schriftlich festgehalten und für eine praktische Umsetzung verinnerlicht wurden.Handlungskompetenz des Bildungsplans:A2.4: Beschaffen Hard- und Software und nehmen die Grundkonfiguration des Servers und der Basisdienste vor (z.B. DHCP, DNS, Fernzugriff etc.). Sie berücksichtigen Datensicherheitsmassnahmen.B2.1: Erkennen und bewerten Sicherheitsrisiken unter Berücksichtigung (...) des Umfelds.B2.2: Konzipieren Sicherheitsmassnahmen im Netz zur Minimierung der RisikenB2.3: Setzen die Sicherheitsmassnahmen um und testen ihre Funktion.C3.2: Erstellen ein Konzept unter Berücksichtigung aller Abhängigkeiten vorhandener Dienste (...)C5.4: Testen die Funktionalität unter Belastung, resp. erschwerter Bedingung und dokumentieren.D2.3: Überwachen Serverdienste (z.B. Logfiles) regelmässig und nehmen Anpassungen vor.


Anzahl Elemente	4
Elementnummer	4

Beschreibung	Das Moduljournal hat zum Zweck:Auseinandersetzung mit den handlungsnotwendigen Kenntnissen (HANOK) der ICT-Berufsbildung. Verstehen und transferieren von Lernzielen zu Handlungen.Dokumentation fachlicher Inhalte. Erkennen wesentlichen Elemente des Moduls und das Festhalten in korrekter Fachsprache.Festhalten von Erkenntnissen / Erfahrungen auf metakognitiver Ebene inkl. Selbstreflexion mit Erkennen von eigenen Stärken und Schwächen.Festigung der standardsprachlichen Fähigkeiten. Transfer strukturierter Vorgaben in praktische Handlung in Form einer Dokumentation.Festhalten der Arbeitsschritte für das Handlungsziel 6 (teilweise Handlungsziel 5)

Zu überprüfende Handlungsziele
6	Internetserver testen (Last-, Sicherheits- und Crashtest).

Prüfungsform	Lerndokumentation / Protokoll / Portfolio

Gewichtung in %	20
Richtzeit (Empfehlung)	1

Bewertungskriterien	Vorgegebener Korrekturraster, welcher vorgängig abgegeben wird und die einzelnen Kriterien und den Bewertungsmassstab enthält.ca. 30% Formale Vorgaben (Quellangaben, Formatierungsvorgaben, Vollständigkeit etc.)ca. 40% Fachliche Korrektheit (fachlich korrekt, Fachsprache, Klarheit der Aussagen etc.)ca. 30% Meta-kognitive Elemente (Reflexion, Lernfortschritt, Selbsterkenntnisse etc.)

Hilfsmittel	Alle (keine Einschränkung, der Quellennachweis hat zu erfolgen).pro 4 Lektionen werden 15 min für das Erstellen von Notizen gewährt.Die angegeben 1 Lektion der Prüfungsdauer dient lediglich Rückmeldung.Die Erstellung erfolgt laufend und ausserhalb des Unterrichts.

Praxisbezug	Festhalten eigener Erkenntnisse, Dokumentieren von Arbeiten, Erstellen von Berichten, strukturiertes Formulieren von Handlungsanweisungen, das Ausfüllen von Formularen etc. sind handlungsnotwendige Kenntnisse für alle Informatiker/innen EFZ.Handlungskompetenz des Bildungsplans:C5.4: Testen die Funktionalität unter Belastung, resp. erschwerter Bedingung und dokumentieren.D2.5: Testen die Funktionalität, Performance und Sicherheit  der Systeme und dokumentieren (...)D2.3: Überwachen Serverdienste (z.B. Logfiles) regelmässig und nehmen Anpassungen vor.
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