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Directives d'évaluation des prestations


Numéro de module	114
Titre du module	Mettre en œuvre des systèmes de codification, de compression et d’encryptage.
Titre	DEP Module 114-5 - Eléments - Examen écrit individuel, Examen écrit individuel


	
Aperçu	Les divers domaines de chaque thème sont vérifiés, sur la base d'un bref test orienté action, sur la compréhension et la mise en oeuvre.L'EP finale relie divers domaines des thèmes à l'aide d'un devoir pratique orienté compétences opérationnelles.


Nombre d'éléments	2
Numéro de l'élément	1

Description	Les objectifs et connaissances opérationnelles sont subdivisés en 7 domaines:1) Codes binaires pour les caractères (ASCII, UTF8, etc.) et nombres (nombres entiers, à virgule flottante)2) Opération mathématiques et logiques avec des nombres entiers3) Coder des images et des couleurs4) Choisir et appliquer un processus de compression5) Textes avec des procédures symétriques de cryptage/décryptage6) Signer des informations avec des procédures asymétriques7) Elaborer et mettre en oeuvre des certificatsL'élément 1 vérifie l'application des compétences de chaque domaine avec un bref test sur la base d'un devoir pratique.Chaque test est évalué séparément et dure 15-20 minutes.Les test des domaines 1 et 2 doivent être réalisés par toutes les personnes en formation.

Objectifs opérationnels
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.
2	Choisir et utiliser selon directives des procédures de compression pour la sauvegarde, la restauration et la transmission de données.
3	Choisir et utiliser des procédures de cryptage pour la sécurité des informations contre l´accès non autorisé en mémoires et sur des voies de transmission.
4	Utiliser des procédures sûres de transfert de fichiers au moyen de procédures de cryptage asymétriques et symétriques. Prendre en considération les aspects tels que clés publics/clés privées, les certificats, les protocoles et les normes.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	50
Durée indicative (recommandation)	3

Critères d'évaluation.	70-90% les résultats sont corrects10-30% représentation formelle correcte/notation des résultats

Moyens d'aide	Table des codes ASCII et UTF8Calculette de pocheRésumé (1 page A4 par domaine)

Relation à la pratique	Résoudre les prescriptions d’entreprises avec des directives techniques (web, mobile, desktop, automates).Concevoir et évaluer des systèmes de sauvegarde de données en tenant compte des besoins du client, des dispositions juridiques, des besoins en sécurité et protection des données, du réemploi (même à long terme, par ex. 20 ans) ainsi que de l’environnement.Conseil à la clientèle en regard de la sécurité et l’archivage des données, recueillir et analyser les besoins du client et, au besoin, aviser sur les effets du risque.Installer les services réseaux (par ex. les services cloud, CMS, serveurs web et d‘applications, etc.) incl. les langages des scripts ou de programmation côté serveur en tenant compte des précautions nécessaires de sécurité, de la performance et de la disponibilité.


Nombre d'éléments	2
Numéro de l'élément	2

Description	L'élément contient 3 devoirs pratiques qui relient les divers domaines à vérifier.1) Crypter et/ou signer un fichier texte avec une procédure asymétrique (par ex. PGP) puis l'envoyer par e-mail.2) Coder un nombre entier en binaire et exécuter une opération logique.3) Représenter un texte en code binaire compressé et comparer avec le code binaire non compressé.

Objectifs opérationnels
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.
2	Choisir et utiliser selon directives des procédures de compression pour la sauvegarde, la restauration et la transmission de données.
4	Utiliser des procédures sûres de transfert de fichiers au moyen de procédures de cryptage asymétriques et symétriques. Prendre en considération les aspects tels que clés publics/clés privées, les certificats, les protocoles et les normes.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	50
Durée indicative (recommandation)	2

Critères d'évaluation.	10-20% Echange, importation de la clé publique10-20% Cryptage avec une procédure asymétrique10-20% Coder un nombre entier en binaire10-20% Opération logique binaire20-40% Représenter un texte sous forme de code binaire compressé10-20% Comparer des codes binaires compressés et non-compressés

Moyens d'aide	Ordinateur avec messagerieCalculette de poche

Relation à la pratique	Installer les services réseaux (par ex. les services cloud, CMS, serveurs web et d‘applications, etc.) incl. les langages des scripts ou de programmation côté serveur en tenant compte des précautions nécessaires de sécurité, de la performance et de la disponibilité.Résoudre les prescriptions d’entreprises avec des directives techniques (web, mobile, desktop, automates).Conseil à la clientèle en regard de la sécurité et l’archivage des données, recueillir et analyser les besoins du client et, au besoin, aviser sur les effets du risque.
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