[image: ]
[image: ]
Directives d'évaluation des prestations


Numéro de module	114
Titre du module	Mettre en œuvre des systèmes de codification, de compression et d’encryptage.
Titre	DEP Module 114-4 - 2 Eléments - Travail pratique de mise en oeuvre, Travail pratique de mise en oeuvre


	
Aperçu	Comportement correct, compréhension et application des divers types de cryptages, procédures de compression et leur mise en oeuvre sur l'ordinateur.


Nombre d'éléments	2
Numéro de l'élément	1

Description	OO1 - codage: mise en oeuvre pratique de codages simples à moyens avec diverses procédures.OO2 - matériel: application pratique pour la transmission de fichiers vers l'écran et leurs divers formats de fichiers.OO3 - cryptage de données: application pratique pour la compression et le cryptage de fichiers

Objectifs opérationnels
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.
2	Choisir et utiliser selon directives des procédures de compression pour la sauvegarde, la restauration et la transmission de données.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	50
Durée indicative (recommandation)	2

Critères d'évaluation.	OO1 - codage: 30-40% du total de pointsOO2 - matériel: 30-40% du total de pointsOO3 - cryptage de données: 30-40% du total de points

Moyens d'aide	Libre

Relation à la pratique	Pouvoir mettre en oeuvre, sur la base des compétences acquises, des procédures de codage/décodage de manière optimale.Pouvoir mettre en oeuvre, sur la base des compétences acquises, appliquer, compresser, crypter et décrypter les formats optimaux lors de la transmission privées de données.


Nombre d'éléments	2
Numéro de l'élément	2

Description	OO3 - cryptage 1: mise en oeuvre pratique d'un cryptage/décryptage à l'ordinateurOO4 - cryptage 2: mise en oeuvre pratique d'un cryptage/décryptage d'image, et de son exploitationOO4 - cryptage 3: structure d'un cryptage de message selon le standard PGP et de sa fonction correcteOO2 - compression: compression de fichiers pour la transmission sécurisée par une liaison de messagerie.

Objectifs opérationnels
3	Choisir et utiliser des procédures de cryptage pour la sécurité des informations contre l´accès non autorisé en mémoires et sur des voies de transmission.
4	Utiliser des procédures sûres de transfert de fichiers au moyen de procédures de cryptage asymétriques et symétriques. Prendre en considération les aspects tels que clés publics/clés privées, les certificats, les protocoles et les normes.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	50
Durée indicative (recommandation)	2

Critères d'évaluation.	OO3 - cryptage 1: 20-30% du total des pointsOO4 - cryptage 2: 20-30% du total des pointsOO4 - cryptage 3: 20-30% du total des pointsOO2 - compression: 20-30% du total des points

Moyens d'aide	Libre

Relation à la pratique	Pouvoir mettre en oeuvre, sur la base des compétences acquises, protéger des données contre des accès non autorisés sur les voies de transmission.Pouvoir mettre en oeuvre, sur la base des compétences acquises, mettre en oeuvre des cryptage d'images.Pouvoir mettre en oeuvre, sur la base des compétences acquises, installer et utiliser une procédure symétrique/asymétrique de cryptage.
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